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W ramach dostepu do kursu ,Podstawy Cyberbezpieczerstwa” udostepniamy nie
tylko filmy, ale réwniez ten Stowniczek Cyberbezpieczenstwa. Zawarlismy w nim sfor-
mutowania oraz terminy, ktore pojawiajg sie w naszym szkoleniu i ktére naszym zda-
niem warto znac. Lektura i zapoznanie sie z wybranymi przez nas hastami pomoze Ci
to nie tylko utrwali¢ sobie wiadomosci ze szkolenia, ale tez usprawni pdzniejsze —juz
samodzielne — poszukiwanie oraz rozumienie informacji na temat Cyberbezpieczen-
stwa. Mamy nadzieje, ze w potgczeniu z naszym szkoleniem Stowniczek pomoze Ci
wprowadzi¢ do codziennej rutyny swiadomos¢ potencjalnych zagrozen i jednocze-
$nie utatwi uruchamianie wybranych przez Ciebie narzedzi.
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I ADWARE

@ Dziatanie ADWARE polega na utrudnianiu obstugi komputera poprzez wyswietlanie
niechcianych reklam. Oprogramowanie ADWARE moze by¢ potgczone z dodatkowy-
mi szkodliwymi narzedziami, moggcymi np. szpiegowac uzytkownika lub przekiero-
wac go na niebezpieczne strony internetowe. Mechanizmy ADWARE mogg by¢ wbu-
dowane w oprogramowanie dostarczane za darmo (freeware) lub wersje shareware,
aby zapewnic¢ tworcy dochody ze sprzedazy danych uzytkownikéw lub wymusi¢ na
uzytkowniku instalacje ptatnej wersji programu. Oprogramowanie ADWARE czesto
nie jest widoczne na liscie zainstalowanych na komputerze programoéw, jego odinsta-
lowanie moze by¢ wiec mocno utrudnione.

[ ANTYWIRUS

@ Oprogramowanie zabezpieczajgce komputer przed WIRUSAMI nazywa sie zwykle
ANTYWIRUSEM. Dziatanie polega na skanowaniu plikéw znajdujgcych sie na dysku
twardym komputera. Ochrona moze by¢ prowadzona w czasie rzeczywistym (skano-
wanie ciggte) lub na zgdanie uzytkownika. W przypadku wykrycia zagrozenia, jest ono
blokowane lub usuwane, w zaleznosci od ustawien i mozliwosci danego programu.
Jednym z najpopularniejszych rozwigzan jest wbudowany w system Windows 10i 11
program Microsoft Defender, jednak jest dostepnych wiele innych tego typu progra-
mow, darmowych i ptatnych.

[ AUTORYZACIA

@ Jest to dziatanie majgce potwierdzié, czy uzytkownik ma uprawnienia do wykona-
nia konkretnej operacji w systemie. AUTORYZACJA jest wykonywana po potwierdze-
niu tozsamosci uzytkownika za pomocg UWIERZYTELNIENIA i ma na celu ogranicze-
nie dziatania uzytkownika tylko do tego na co uzyskat zgode. Przyktadem mogg by¢
uprawnienia do pracy na pliku — uzytkownik moze mie¢ autoryzacje do przegladania
i edycji jego tresci, ale juz nie do skasowania. W przypadku braku autoryzacji uzyt-
kownik moze np. otrzymac komunikat o braku mozliwosci wykonania operacji lub nie
zobaczy w menu programu okreslonych opcji.

I BACKDOOR

@ Taka nazwa okresla sie narzedzia lub luki pozwalajgce na uzyskanie dostepu do sie-
ci, systemu lub komputera bez odpowiednich uprawnien oraz nadzoru. BACKDOOR
pozwala na ominiecie istniejgcych mechanizmow zabezpieczen, przez co przestepcy
mogg wykorzysta¢ posiadany dostep do pozyskania poufnych danych lub zainfekowa-
nia w wybrany sposob wiekszej ilosci komputerédw. W celu zabezpieczenia systemow
przed tym rodzajem zagrozenia stosuje sie najczesciej wielowarstwowe zabezpiecze-
nia, dziatajgce jednoczesnie i sprawdzajgce rdozne elementy sieci, np. ANTYWIRUSY
zabezpieczajgce komputery, FIREWALLE zabezpieczajgce sie¢ firmowag itp.
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I BACKUP DANYCH

@ Jednga z najwazniejszych rzeczy z punktu widzenia bezpieczenstwa jest BACKUP DA-
NYCH nazywany takze KOPIA ZAPASOWA lub KOPIA BEZPIECZENSTWA. W najprost-
szym ujeciu utworzenie BACKUPU polega na skopiowaniu danych w inne miejsce niz
to w ktérym sg one na co dzien przechowywane. BACKUP (KOPIA) moze by¢ wykony-
wany dla wszystkich danych lub tylko najwazniejszych z nich, w sposdb zautomatyzo-
wany lub recznie, lokalnie lub do chmury —najwazniejsze jest to, zeby byt. W przypad-
ku udanego ataku skutkujgcego wymazaniem lub zaszyfrowaniem danych posiadanie
BACKUPU zabezpiecza przed utrata danych. BACKUP przyda sie réwniez w przypadku
awarii sprzetu lub przypadkowego ich usuniecia.

[ BLOATWARE

® Tg nazwa okresla sie niepotrzebne i nie zamowione przez uzytkownika oprogramo-
wanie preinstalowane na nowych komputerach, telefonach lub innych urzgdzeniach.
Takie oprogramowanie pojawia sie z reguty w wyniku umoéw zawartych pomiedzy
producentem a sprzedawcy sprzetu i bywa, ze jego dziatanie spowoduje wytgcznie
zwiekszenie zuzycia zasobow komputera lub bedzie polegato na zbieraniu danych
marketingowych o uzytkowniku takich jak identyfikator urzadzenia, lokalizacja, od-
wiedzane strony itp. Usuniecie oprogramowania typu BLOATWARE nie powinno by¢
trudne, poniewaz z reguty jest widoczne na liscie zainstalowanych programoéw i dzieki
temu mozna je szybko odinstalowac.

I BOTNET

. Nazwg BOTNET okresla sie duzg ilo$¢ komputerow (lub innych urzadzen, np. 10T )
- zainfekowanych ztosliwym oprogramowaniem i kontrolowanych przez atakujacego.
- BOTNET moze by¢ wykorzystywany do rozsytania ztosliwego oprogramowania, wyko-
nywania atakow skutkujgcych niedostepnoscig ustug (DOS/DDOS) lub do przechowy-
- wania danych zbieranych przez przestepcow.

¢ BOT

BOTem nazywa sie niewielki program wykonujgcy dziatania dla innego programu lub
osoby. Mogg to by¢ dziatania autoryzowane i legalne, np. przekazywanie danych do
innego systemu wewnatrz firmy. BOTy stworzone przez przestepcow stuzg do kontro-
lowania zainfekowanego komputera, zbierania danych oraz uczestniczg w atakach.
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IBRUTEFORCE

@ Atak BRUTE FORCE polega na tamaniu haset poprzez wpisywanie roznych kombinacji
znakow. Ten rodzaj ataku jest prosty, dzieki czemu moze by¢ wykonywany rowniez
bez zaawansowanej wiedzy informatycznej. Utrudnieniem dla przestepcow jest duza
czasochtonnos¢ recznego wpisywania danych dostepowych w systemie, dlatego ha-
kerzy nie robig tego recznie. Zamiast tego tworzone sg narzedzia, ktére automatycz-
nie bedg probowaty sie logowac do wskazanego serwisu réoznymi kombinacjami da-
nych. Na ten rodzaj ataku najbardziej podatni sg uzytkownicy korzystajgcy z prostych
do odgadniecia haset.

ICAPTCHA

@® Mechanizm CAPTCHA to réznego rodzaju testy stosowane na stronach interneto-
wych w celu sprawdzenia, czy uzytkownik jest prawdziwym cztowiekiem czy botem.
Do weryfikacji uzytkownika stosuje sie proste zadania dotyczgce identyfikacji obra-
z0w, tekstow lub dziatan matematycznych.

I CYBERPRZEMOC

@ W przypadku kiedy kto$ wykorzystuje Internet do szkodzenia innej osobie, mamy do
czynienia z CYBERPRZEMOCA. Przestepca moze wykorzystywac komunikatory i media
spotecznosciowe do zastraszania, szantazowania, publicznego osmieszania i ciggtego
nekania ofiary. Ofiarami przemocy czesto padajg osoby mtode, wykazujgce sie wiek-
szg otwartoscig i ufnoscig w kontaktach osobami poznanymi w sieci. CYBERPRZEMOC
wyrzgdza ogromne szkody, jednak ze wzgledu na brak manifestacji w Swiecie realnym
czesto jest trudna do wykrycia i zatrzymania.

IDARKNET

@ Jest to ogdlnie dostepna, jednak nie wykorzystywana przez wiekszo$¢ uzytkownikow
czesc sieci. Sposodb korzystania jest podobny do Internetu, jednak rdzni sie w szczegd-
fach — uzywa sie dedykowanych przeglagdarek, adresy stron majg inng forme, wyszu-
kiwanie jest bardzo ograniczone. Podczas korzystania z DARKNETU zalecane jest za-
chowanie jak najwyzszej ostroznosci, poniewaz jest on szeroko wykorzystywany przez
przestepcow. Uzytkownikom bez odpowiedniej wiedzy i doswiadczenia odradza sie
korzystanie z DARKNETU i pozostanie przy Internecie.

Your IT Support




I edu

I DOS/DDOS

@ DENIAL OF SERVICE (niedostepnosc¢ ustugi) lub DISTRIBUTED DENIAL OF SERVICE to
ataki skutkujgce niedostepnoscig ustug takich jak strony internetowe, sklepy inter-
netowe lub inne systemy. Atak polega na wystaniu do serwera obstugujgcego dany
system bardzo duzej ilosci zapytan (np. prosb o wyswietlenie strony internetowej)
co skutkuje przecigzeniem i zaktéceniem dziatania systemu lub nawet jego catkowi-
tg niedostepnoscig. Ataki DOS/DDOS przeprowadzony na serwery DNS operatora
Swiadczacego ustugi dostepu do Internetu mogg nawet skutkowac awarig u wszyst-
kich jego klientéw.

[ EXPLOIT

. Pod nazwg EXPLOIT kryjg sie narzedzia wykorzystujgce btedy programistyczne w roz-
© nego rodzaju programach. Dzieki wykorzystaniu takiego btedu EXPLOIT moze przejgc
kontrole nad dziataniem programu i wykorzystac¢ jego uprawnienia w systemie opera-
- cyjnym. Dzieki temu atakujgcy moze uzyskac dostep do interesujacych go czesci sys-
- temu komputera lub mozliwo$é potaczenia sie i przejecia kontroli nad innym kompu-
. terem lub serwerem w sieci. Tam z kolei mogg zosta¢ wykorzystane kolejne EXPLOITY
- co zwieksza zakres ataku.

e 0-DAY EXPLOIT

ZERO DAY EXPLOIT jest najbardziej niebezpiecznym rodzajem EXPLOITA, poniewaz
okreslenie to oznacza luke programistyczng ktora dotychczas nie zostata odnaleziona.
Z reguty atakujgcy jest pierwszg osobg wykorzystujgca taki btad do ataku, a czesto
wrecz osobg ktora taki btagd odnalazta. Obrona przed takim EXPLOITEM jest bardzo
utrudniona, lub wrecz niemozliwa.

[ FIREWALL

@ Jest to system zabezpieczajgcy funkcjonujgcy na granicy sieci lokalnej lub komputera
oraz Internetu. FIREWALL moze by¢ programem zainstalowanym na komputerze lub
mie¢ forme dedykowanego fizycznego urzgdzenia. Dziatanie FIREWALLA polega na
skanowaniu i filtrowaniu pakietow sktadajgcych sie na ruch sieciowy do i od urza-
dzenia. Dzieki temu mozliwe jest wychwycenie i zablokowanie duzej czesci zagrozen
prébujgcych uzyskac dostep do komputera.
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I INTERNET OF THINGS

@ INTERNET of THINGS czyli internet rzeczy oznacza wszystkie urzgdzenia posiadajgce
mozliwos$¢ faczenia sie z siecig w celu przekazywania i wymiany informacji z innymi
urzadzeniami lub centralnym systemem. Mogg to by¢ urzagdzenia AGD, czujniki smo-
gu, elementy inteligentnego domu, urzadzania wykorzystywane w telemedycynie,
samochdd itp. Internet rzeczy buduje w naszym otoczeniu sie¢ narzedzi utatwiajgcy
codzienne funkcjonowanie, jednak przy braku dbatosci o zabezpieczenia moze do-
prowadzi¢ do powstawania ogromnych botnetdéw.

[ KEYLOGGER

@ Jest to program lub urzadzenie stuzgce do rejestrowania wszystkich nacisniec¢ przyci-
skéw na klawiaturze. W ten sposdb przestepca mozna zebra¢ adresy odwiedzanych
witryn internetowych, loginy i hasta, tres¢ wszystkich wiadomosci w komunikatorach
i poczcie elektronicznej. Fizyczny KEYLOGGER moze mie¢ forme klucza USB (pendri-
ve) lub nadajnika myszy bezprzewodowej (dongle).

I MALWARE

® Ogdlna nazwa ztosliwego oprogramowania to MALWARE. Jest to bardzo pojemny
termin, ktorym sg okreslane wszystkie programy i narzedzia stuzgce do wyrzadzenia
szkodd systemowi lub uzytkownikowi.

I MALVARETISING

® Termin ten pochodzi od pojecia malicious advertising oznaczajgcego atak polegajacy
na umieszczaniu zainfekowanych reklam w Internecie. legalnie dziatajgcych serwi-
sach realizujgcych kampanie reklamowe. Z reguty przybiera to posta¢ komunikatow
typu np. “masz wirusa” lub “uzywasz nieaktualnej wersji systemu”. Jest to oczywiscie
obliczone na to, ze nieSwiadomy wystraszony uzytkownik urzgdzenia kliknie w pro-
ponowany link co doprowadzi do natychmiastowego zainfekowania wirusem (tym
razem prawdziwym) lub przekierowania na zainfekowang strone z ktorej zostanie
przeprowadzony witasciwy atak.
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I PATCH

@® Nazywany po polsku tATKA lub POPRAWKA jest to dodatek do programu lub systemu

operacyjnego, majgcy poprawic¢ btedy w dziataniu lub zablokowac luki bezpieczen-
© stwa. Wiekszo$¢ producentéw oprogramowania stara sie jak najszybciej aktualizowac
swoje produkty w przypadku wykrycia nieprawidtowosci. Systemy z rodziny Windows
- majg wbudowang funkcje umozliwiajgca skonfigurowanie aktualizacji w taki sposéb,
- aby byty one jak najszybciej pobierane i automatycznie instalowane. Z punktu widze-
. nia bezpieczenstwa jest bardzo wazne, aby uzytkownik jak najszybcie] instalowat na
swoich urzadzeniach wszelkie POPRAWKI zwigzane z bezpieczenstwem.

® PATCH MANAGEMENT

W firmach czesto stosuje sie systemy automatycznego zarzgdzania poprawkami (PA-
TCH MANAGEMENT) w celu jak najwczesniejszego zaktualizowania systemow ope-
racyjnych i programéw do najnowszych wersji. Ma to na celu zmniejszenie ilosci po-
tencjalnych luk i btedéw do wykorzystania przez hakerdw, a tym samym zwiekszenie
bezpieczenstwa.

[ PHARMING

@ Jest to atak polegajgcy na przekierowaniu na fatszywg strone internetowa ruchu, kto-
ry powinien trafi¢ na prawdziwg strone. Nawet po wpisaniu prawidtowego adresu
strony uzytkownik trafia na strone podstawiong przez atakujgcego. Podstawiona stro-
na internetowa moze wyglagdac identycznie jak strona prawdziwa i zawierac identycz-
ne tresci (newsy, komunikaty, a nawet ostrzezenia). Do PHARMINGU wykorzystywane
sg TROJANY infekujgce komputer i zmieniajgce jego konfiguracje w taki sposdb, aby
wymusi¢ przejscie na strone stworzong przez atakujgcego. Atak ma na celu przejecie
wpisywanych przez uzytkownika haset, numerow kart kredytowych lub innych pouf-
nych danych.

I PHISHING

® Metoda oszustwa, w ktdrej przestepca podszywa sie pod inng osobe lub instytucje, w
celu wytudzenia okreslonych informacji (np. danych logowania, szczegdtéw karty kre-
dytowej) lub naktonienia ofiary do okreslonych dziatan. Jest to rodzaj ataku opartego
na inzynierii spotecznej. Popularnym celem sg np. osoby korzystajgce z bankowosci
elektronicznej. Typowym sposobem jest informacja o rzekomym zablokowaniu konta
i koniecznosci ponownej aktywacji, z podaniem wszelkich poufnych informacji (login,
hasto). Z reguty atak rozpoczyna sie od maila zawierajgcego komunikat namawiajgcy
do wykonania okreslonej czynnosci, np. klikniecia w link prowadzacy do strony kon-
trolowanej przez atakujacego, na ktdrej pojawia sie komunikat o koniecznosci po-
twierdzenia swojej tozsamosci poprzez podanie danych takich jak dane osobowe,
hasto i login do banku, kod z sms itp. Pozyskane informacje przestepcy wykorzystujg

do przejecia dostepu do konta i kradziezy z niego pieniedzy.
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I SPEAR PHISHING

@ Jest to rodzaj PHISHINGU skierowany na okreslong osobe. Taki atak jest zwykle le-
piej przygotowany niz ogdlne kampanie phishingowe, a dodatkowo poprzedzony jest
zwykle zbieraniem informacji o danej osobie w celu dostosowania przekazu (tresci i
wygladu wiadomosci) do jej oczekiwan. Udany atak nie musi sie skoriczy¢ na konkret-
nej osobie, ale moze tez by¢ wstepem do ataku na organizacje.

[ WHALING PHISHING

@ T3 nazwg okresla sie SPEAR PHISHING skierowany przeciwko osobom o duzym zna-
czeniu w danej organizacji (np. duzej firmie lub korporacji) lub w zyciu publicznym
(np. politycy). Ataki skierowane na takie osoby sg czesto najlepiej przygotowane i
mogg by¢ nastepstwem wczesniejszego, udanego ataku na inng osobe.

I RANSOMWARE

@ Jest to rodzaj ztosliwego oprogramowania modyfikujgcy system operacyjny, zawar-
tos¢ dysku twardego lub danych. Najgrozniejsze wersje RANSOMWARE szyfrujg pliki
ofiary w taki sposéb, aby tylko autor oprogramowania byt w stanie je odszyfrowac.
RANSOMWARE jest tez nazywane oprogramowaniem szantazujgcym poniewaz cze-
sto po zaszyfrowaniu danych przesytajg wiadomos¢ w ktérej proponujg odszyfrowa-
nie danych i przywrécenie dostepu do danych, oczywiscie za optatg — czesto wysoka.
Decyzja o zaptaceniu okupu za odszyfrowanie danych jest jednak ryzykowna ponie-
waz znane sg przypadki kiedy przestepcy zrywali kontakt po otrzymaniu pieniedzy lub
gdy odszyfrowanie okazato sie jednak niemozliwe.

I ROOTKIT

@ Jest to narzedzie dajgce zdalny dostep do urzgdzenia oraz umozliwiajgce jego kontro-
lowanie. Programy dziatajgce na tej zasadzie mogg by¢ wykorzystywane na co dzien
np. do $wiadczenia zdalnego wsparcia uzytkownikom przez dziat IT. W przypadku uzy-
cia przez hakera ROOTKIT jest uzywany do zarazenia komputera wirusem, oprogra-
mowaniem ransomware lub przytaczenia urzadzenia do botnetu. Najczestszym spo-
sobem instalacji programu typu ROOTKIT jest wykorzystanie luk bezpieczenstwa w
oprogramowaniu z ktérego korzysta uzytkownik.
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I SCAM / OSZUSTWO

@ Typowy mechanizm polega na proponowaniu ofierze udziatu w ogromnych zyskach w
zamian za rzekome posrednictwo wymagajgce zainwestowania proporcjonalnie nie-
wielkich wtasnych srodkow w réznego rodzaju koszty operacyjne. Optaty ponoszone
przez ofiare sg w rzeczywistosci przechwytywane przez oszusta, ktéry nastepnie zni-
ka, nie dokonujgc ostatecznie zadnej wptaty na rzecz ofiary. Oszust wciela sie zwykle
w postac spadkobiercy, wczesniej oszukanego przedsiebiorcy, potomka ofiary zama-
chu stanu itp.

[ SMISHING

® Nazwa SMISHING pochodzi od pojecia SMS phishing i zgodnie z nazwg jest jedna
z technik PHISHINGOWYCH. SMISHING polega na rozsytaniu SMSéw ze ztosliwg za-
wartoscig. Mogg to by¢ zachety do zasubskrybowania ptatnych ustug premium za
pomocg zwrotnego SMSa lub np. linki do fatszywych stron internetowych. Szeroko
wykorzystang metodg SMISHINGU sg wiadomosci z wiadomos$ciami o koniecznosci
wykonania doptaty do rachunku, kosztu przesytki itp. Takie wiadomosci zawierajg link
do fatszywej bramki ptatnosci, ktora umozliwia przestepcom przejecie dostepu do
konta bankowego i kradziez pieniedzy.

I SOCJOTECHNIKA

@ Pod tg nazwa kryjg sie metody omijania systemdw bezpieczenstwa poprzez wyko-
rzystanie podatnosci uzytkownikéw na manipulacje oraz metody wptywu oparte na
psychologii. Przy wykorzystaniu SOCJOTECHNIKI hakerzy mogg oming¢ niemal kazde
zabezpieczenie, poniewaz sg w stanie uzyska¢ od uprawnionych oséb szczegdty takie
jak procedury dostepowe i hasta oraz sktoni¢ uzytkownikéw do wykonania okreslo-
nych dziatan.

I SPAM

@ Rozsytanie duzej ilosci informacji o jednakowej tresci do nieznanych sobie osob jest
nazywane SPAMEM. Nie ma przy tym znaczenia, jaka jest tres¢ tych wiadomosci, cho-
ciaz najpopularniejsze rodzaje koncentrujg sie na takich tematach jak wygrane na
loterii (pieniezne i rzeczowe), lekarstwa lub suplementy na rdézne przypadtosci, pro-
pozycje towarzyskie i inne. Aby okresli¢ wiadomos¢ mianem spamu, musi ona spetnic
trzy nastepujgce warunki jednoczesnie:

- Tre$¢ wiadomosci jest niezalezna od tozsamosci odbiorcy.

- Odbiorca nie wyrazit uprzedniej, zamierzonej zgody na otrzymanie tej wiadomosci.
- Nadawca wiadomosci moze odniesc zyski nieproporcjonalne w stosunku do korzysci
odbiorcy.

SPAM moze zostac wykorzystany rowniez do dystrybucji ztosliwego oprogramowania
lub linkéw.
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ISPOCHWNG

O SPOOFING polega na podszywaniu sie pod inng osobe lub organizacje przez atakuja-
- cego w celu zdobycia zaufania oraz przeprowadzenia ataku. Podszywanie polega na
- wykorzystaniu nazwy o brzmieniu zblizonym do oryginalnej i dzieki temu zmyleniu
- odbiorcy. Najpopularniejszymi sposobami jest uzywanie liter r i n jako m (marketing
- <->rnarketing) lub dwdch liter v jako w (wakacje <-> vvakacje). Wykorzystuje sie tez
mozliwo$¢ bezproblemowej rejestracji domeny firmowej z innym rozszerzeniem, np.
- dowolnanazwa.com.pl zamiast tylko .pl lub .com. W taki sposéb uzytkownik moze
- zostac przekonany, ze koresponduje z wtasciwg osoba lub jest na prawidtowej stronie
- internetowej. SPOOFING z reguty stanowi wstep do PHISHINGU. Najpopularniejsze
metody SPOOFINGU to:

e EMAIL SPOOFING

. Polega na rozsytaniu maili, ktérych dane nagtéwkowe (gtéwnie dotyczace nazwy i ad-
resu e-mail nadawcy) zostaty zmodyfikowane, aby wygladaty na pochodzgce z innego
. zrédfa . EMAIL SPOOFING jest najczesciej wykorzystywany do rozsytania spamu oraz
- przy prébach wytudzenia danych logowania (np. do bankowosci elektronicznej). In-
- nym sposobem wykorzystania moze by¢ préba naktonienia odbiorcy wiadomosci, aby
- udzielit pozornie zaufanej osobie (np. komus$ na kierowniczym stanowisku w innym
dziale firmy) informacji ktorych nie powinien udostepniac.

¢ DOMAIN SPOOFING

Polega na utworzeniu domeny internetowej o nazwie zblizonej do oryginalnej i osa-
dzeniu na niej strony internetowej o wygladzie identycznym lub bardzo zblizonym
do oryginatu. Wykorzystujgc taka strone atakujgcy moze sktonié¢ osobg odwiedzajgca
strone do pozostawienia swoich danych logowania, przestania pieniedzy lub pobrania
na komputer ztosliwego oprogramowania.

ISPYVVARE

@ SPYWARE to nazwa oprogramowania szpiegujgcego, ktérego zadaniem jest zbieranie
informacji o uzytkowniku oraz przesytanie ich bez jego wiedzy do osoby wykorzystu-
jacej SPYWARE. Zbierane i wysytane mogg by¢: adresy odwiedzanych stron interne-
towych, adres IP uzytkownika, specyfikacja komputera, dane kart kredytowych, hasta
i wiele innych. SPYWARE moze by¢ rozpowszechniany jako MALWARE, ale zdarza sie
tez, ze oprogramowanie szpiegujace jest oferowane jako darmowy program, np. an-
tywirusowy lub czes¢ pakietu, ktérego zawartos$¢ nie zostata doktadnie zweryfikowa-
na.
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[ TROJAN

@ Okreslenie rodzaju wirusa komputerowego, ktéry udajac przydatne dla uzytkowni-
ka oprogramowanie podczas instalacji dodatkowo instaluje ukryte funkcje takie jak
narzedzia do szpiegowania, instalacji ztosliwego oprogramowania lub modyfikacji
zawartosci komputera. TROJANY mogg by¢ rozsytane za pomocg poczty elektroniczne
lub umieszczane do pobrania na réznych stronach internetowych. Mogg by¢ tez cze-
$cig nielegalnego oprogramowania lub plikdw z muzyka i filmami.

[ UWIERZYTELNIENIE

@ Jest to proces potwierdzania tozsamosci uzytkownika, z reguty polegajgcy na potwier-
dzeniu poprawnosci nazwy uzytkownika oraz hasta. Zadaniem UWIERZYTELNIENIA
jest zabezpieczenie dostepu do systemu przed niepowotanym dostepem. Nowocze-
sne metody uwierzytelnienia nazywane sg WIELOSKtADNIKOWYM UWIERZYTELNIE-
NIEM.

I WIELOSKtADNIKOWE UWIERZYTELNIENIE

@ T3 nazwg okresla sie nowoczesne metody uwierzytelnienia wymagajgca do zalogo-
wania uzytkownika podania wiekszej ilosci informacji niz tylko login i hasto. Dodat-
kowo korzysta sie tez ze skrotow 2FA (od dwusktadnikowego uwierzytelnienia) lub
MFA (od wielosktadnikowego uwierzytelnienia). Dodatkowym sposobem uwierzytel-
nienia moze by¢ kod weryfikacyjny przesytany SMSem, aplikacja na urzgdzeniu mobil-
nym generujgca losowy kod, uzycie klucza fizycznego lub inne. WIELOSKtADNIKOWE
UWIERZYTELNIENIE jest znacznie bezpieczniejsze niz zwykte UWIERZYTELNIENIE logi-
nem i hastem oraz zabezpiecza m.in. przed atakami typu BRUT-FORCE.

* WIRUS

® WIRUSEM nazywa sie program komputerowy posiadajgcy zdolno$¢ dotgczania sie
do innego programu i powielania sie po przeniesieniu w inne srodowisko, tak jak
prawdziwy wirus. WIRUS jest rodzajem ztosliwego oprogramowania i moze dziatac
na rozne sposoby — spowalnia¢ komputer, wykradac dane, rejestrowac nacisniecia
klawiszy itp. WIRUSY, tak jak TROJANY mogg przenosié sie za pomocg zatgcznikdw do
poczty elektronicznej i zainfekowanego programowania (czesto pirackiego). Czesto
WIRUSAMI nazywa sie MALWARE, czyli ztosliwe oprogramowanie, jednak jest miedzy
nimi pewna roznica. WIRUSY nie zaczynajg dziatania bez dziatania ze strony uzytkow-
nika, np. otwarcia dokumentu, do ktorego dotgczony jest WIRUS, natomiast ztosliwe
oprogramowanie z reguty dziata samodzielnie, niezaleznie od uzytkownika.
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[VISHING

@ VISHING to phishing gtosowy, realizowany w trakcie rozmowy telefonicznej. Prze-
stepcy podajgc sie za pracownika banku, firmy inwestycyjnej, urzedu sg w stanie
przekona¢ rozmoéwce do przekazania szczegétowych danych osobowych i danych
dostepowych do konta bankowego, potem za$ ukras¢ pienigdze. Phishing gtosowy
nie wymaga zaawansowanej wiedzy informatycznej, poniewaz podstawowg technika
wykorzystywang przez atakujgcych jest SOCJOTECHNIKA. Ten rodzaj ataku moze tez
by¢ czesciowo realizowany przez automaty dzwonigce na numery z bazy zebranej
przez przestepcow.

[ ZATRUWANIE DNS

@ DNS jest systemem ttumaczgcym nazwy domenowe (gogle.com) na adresy IP ktore
identyfikujg urzadzenia w sieci Internet. ZATRUWANIE DNS polega na przestaniu do
serwera DNS fatszywej informacji na temat adresu IP pod ktérym znajduje sie do-
mena internetowa. Serwer zapisuje te informacje na pewien okres czasu i w konse-
kwencji przekierowuje osobe chcaca odwiedzi¢ wybrang strone internetowg na nie-
prawidtowy adres IP i fatszywg strone. Fatszywe strony mogg by¢ mniej lub bardziej
podobne do strony oryginalnej, ale im strona jest lepiej wykonana i bardziej podobna
do prawdziwej, tym atak jest trudniejszy do wykrycia.
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PODSTAWY CYBERBEZPIECZENSTWA

Wiedza o dobrych praktykach i wyrobienie odpowiednich nawykdéw zapewni nam bezpieczenstwo podczas

korzystania z Internetu. Te umiejetnosci potrzebne sg kazdemu, zaréwno osobie korzystajgcych z mozliwosci

w stopniu podstawowym, jak i zaawansowanym. Znajomosc cyberbezpieczenstwa jest takze niezbedna dla
pracownikow, ktérzy codziennie pracujg z waznymi danymi.

ZAPISZ SIE NA KURS
,CYBERBEZPIECZENSTWO”

TEMATYKA KURSU ,,CYBERBEZPIECZENSTWO”

Bezpieczna obstuga poczty elektroniczne;j
Rozpoznawanie niebezpiecznych wiadomosci
Tworzenie i przechowywanie haset
Zabezpieczenie komputera

CO NAS WYROZNIA NA TLE KONKURENCIJI?

profesjonalny i doswiadczony zespot
wysoka jakos¢ ustug
kompleksowe ustugi informatyczne dla firm
atrakcyjne ceny
bezpieczenstwo danych
konsulting
wsparcie informatyczne zdalnie i stacjonarnie
wykluczanie sytuacji kryzysowych, np. awarii serweréw

(teleaudyt
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